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ABSTRAKT
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ÚVOD
Diplomová práce se věnuje ZigBee sítím a praktickému využití v podobě aplikace,
jenž zjednodušuje konfiguraci modulů Iris od firmy MEMSEC. Technologie ZigBee je
poměrně mladý standard, schválený a vyvíjený od roku 2004 ZigBee aliancí1. Vznikl
jako nadstavba standardu IEEE (Institute of Electrical and Electronics Engineers)
802.15.4, který definoval fyzickou vrstvu vrstvu přístupu k médiu. Celá tato techno-
logie vznikla na popud potřebě výroby nízkonákladových zařízení společně s nízkou
energetickou spotřebou v PAN (Personal Area Network) sítích. Jednou z klíčových
charakteristik standardu ZigBee je schopnost vytvářet mesh sítě. V rozsáhlých mesh
sítích je zpráva předávána z uzlu odesilatele přes ostatní uzly, dokud nedorazí k cíli.
Tento způsob doručování zpráv byl metaforicky převzat ze společenstva včel, a proto
se tato technologie pojmenovala ZigBee. Síťová a aplikační vrstva je definována po-
mocí stacku BitCloud, ve kterém je možno vytvářet aplikace běžící na jednotlivých
uzlech sítě ZigBee a zasílat si naměřená data mezi sousedícími uzly.
Stručný přehled z mnoha významných firem podporující ZigBee je uveden na
obr. 1.
Obr. 1: Firmy podporující ZigBee [1]
1Oficiální stránka ZigBee aliance: http://www.zigbee.org
12
1 ZIGBEE
Zigbee je mezinárodní standard, který definuje soubor komunikačních protokolů
pro sítě s nízkou přenosovou rychlostí a krátkým dosahem [2]. Patří do skupiny
bezdrátových PAN sítí. Do tohoto typu sítí dále řadíme standard Bluetooth a
IEEE 802.15.3. Bluetooth je v současnosti velmi využívaný, hlavně ve spotřební
elektronice (handsfree, mobilní telefony, navigace, tablety atd.). Bohužel však není
vhodný pro všechno, protože má oproti ZigBee vyšší spotřebu elektrické energie a
pracuje pouze v pásmu ISM (Industrial, Scientific and Medical) 2,4 GHz, které je
značně ovlivňováno okolními zařízeními. ZigBee se proto uplatnil zejména v oblasti
průmyslové automatizace, automatizace budov (tzv. inteligentní budovy), zdravotní
péče, spotřební elektronice a také v telekomunikacích. Obecně lze říct, že se tento
standard hlavně využívá v bezdrátových senzorických sítích WSN (Wireless Sensor
Networks), protože koncové prvky jsou většinou senzory a sledují různé fyzikální
veličiny (teplota, osvětlení, vlhkost).
Vybrané technické údaje o ZigBee [3]
a) Pracuje v pásmu 2,4GHz, 915MHz (Amerika) a 868MHz (Evropa)
b) Nízká spotřeba zařízení v síti (mA)
c) Vysoká bezpečnost komunikace díky AES (Advanced Encryption Standard)
d) Otevřený celosvětový standard
e) Velmi nízké pořizovací náklady
f) Dlouhá životnost zařízení v síti
g) Nejvyšší rychlost 250 kb/s
Frekvence 868 MHz 915 MHz 2,4 GHz
Rychlost 20 kb/s 40 kb/s 250 kb/s
Počet kanálů 1 10 16
Modulace BPSK BPSK O-QPSK
Číslo kanálu 0 1-10 11-26
Tab. 1.1: Kmitočtová pásma ZigBee
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1.1 Srovnání technologií ZigBee, Bluetooth a 802.11b
Označení ZigBee Bluetooth WiFi
Standard 802.15.4 802.15.1 802.11b
Užití WSN spotřební elektronika Internet
Životnost baterie týdny – roky 1 – 7 dní 0,5 dne – týden
Rychlost 20 až 250 kb/s 1 až 3 Mb/s 1 až 11 Mb/s
Dosah 10–100m 2–10m 30m–kilometry
Tab. 1.2: Srovnání bezdrátových technologií
1.2 Typy a role zařízení ve WSN síti
Standard IEEE 802.15.4 rozlišuje dva základní druhy zařízení ve WSN síti. Plně
funkční zařízení FFD (Full Function Device) a zařízení s omezenou funkčností RFD
(Reduced Function Device). Plně funkční zařízení je schopno se ujmout kteréko-
liv úlohy, zatímco zařízení s omezenou funkčností je nějakým způsobem omezeno
z implementačních důvodů (např. nepotřebujeme, aby senzor snímaní osvětlení ve
venkovních prostorách, uměl směrovat zprávy v síti). Omezení funkčnosti zařízení
má velký dopad na energetickou náročnost celé sítě. Plně funkční zařízení bude mno-
hem více spotřebovávat energii z baterie než-li zařízení s omezenou funkčností, jež
vyšle data, pokud jsou potřeba. Z toho vyplývá, že většinu doby bude trávit v tzv.
spacím režimu. Dalším důvodem je také nižší cena zařízení, jenž vykonává jednodu-
ché funkce, protože nepotřebuje znát a umět vykonávat všechny funkce standardu
IEEE 802.15.4 a je jednodušší na výrobu.
Ustanovení terminologie mezi standardy IEEE 802.15.4 a ZigBee.
Síť standardu IEEE 802.15.4:
• PAN Koordinátor (FFD)
• Koordinátor (FFD)
• Zařízení (RFD nebo FFD)
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ZigBee:
• Zigbee Koordinátor (IEEE 802.15.4 PAN Koordinátor)
• ZigBee Router (IEEE 802.15.4 Koordinátor)
• Koncové zařízení ZigBee (IEEE 802.15.4 Zařízení)
Lze vidět, že na první pohled oba standardy používají podobnou terminologii. Tato
práce se zabývá ZigBee sítěmi, a proto bude v dalším textu využita terminologie
Zigbee, tudíž pokud bude zmíněn koordinátor sítě, bude se jednat o ZigBee koordi-
nátora a nikoliv o koordinátora standardu IEEE 802.15.4, jenž by byl v ZigBee síti
nazýván routerem. Symboly, označující typ zařízení v této práci lze vidět na obr. 1.1.
Koordinátor bude vždy vyznačen červenou barvou s písmenem C, protože je nejdů-
ležitější prvek sítě. Modrá barva bude náležet routeru. Koncová zařízení mohou být,
jak již bylo zmíněno, dvojího druhu. Buďto bez omezení (FFD) nebo s omezenou
funkčností (RFD). V drtivé většině případů se však jedná o o druhý případ, proto
bude i koncové zařízení označeno žlutou barvou se specifikováním, zda se jedná od
FFD nebo RFD.
Obr. 1.1: a)Koordinátor b) plně funkční zařízení c) zařízení s omezenými funkcemi
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1.3 Topologie sítě ZigBee
Standard ZigBee staví na linkové a fyzické vrstvě standardu IEEE 802.15.4 viz
obr. 1.2. Tento standard definoval topologii typu hvězda a peer-to-peer (účastník
sítě s účastníkem sítě). ZigBee pak definovalo vrstvu síťovou a aplikační.
Obr. 1.2: Jednotlivé vrstvy protokolu ZigBee [2]
Topologie Hvězda
V této topologii je centrálním prvkem PAN koordinátor, který řídí veškerou komuni-
kaci probíhající v síti. Bez tohoto prvku by síť nemohla fungovat, z čehož vyplývá, že
RFD zařízení vždy hledají pro připojení do sítě tento centrální prvek. PAN koordi-
nátor však také prohledává rádiové okolí a snaží se najít jiného PAN koordinátora,
aby mohl své síti přidělit unikátní identifikátor – PAN identifier. Kdyby identifi-
kátory byly stejné v sousedních sítích a koncové zařízení se nacházelo na rozhraní
rádiového rozsahu obou PAN koordinátorů, byla by integrita sítě narušena. Tato
topologie a další, které tvoří ZigBee sítě je zobrazena na obr. 1.3
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Obr. 1.3: Topologie hvězda
Topologie peer-to-peer
V této topologii komunikuje každý účastník s každým účastníkem, který je ve vzá-
jemném rádiovém dosahu. Koncová zařízení typu RFD nemohou přeposílat zprávy
od jiných uzlů, takže se většinou nacházejí buďto v bezprostřední blízkosti koordi-
nátora nebo v blízkosti routeru, jenž přeposílá zprávy dalšímu routeru nebo koor-
dinátorovi. Nejjednodušší případ komunikace peer-to-peer je znázorněn na obr. 1.4.
Z tohoto způsobu komunikace může vzniknout mesh síť nebo síť se stromovou struk-
turou.
Obr. 1.4: Topologie peer-to-peer
Topologie, vytvářené standardem ZigBee
Kromě již zmíněné topologie hvězda, vytvářejí ZigBee sítě také mesh topologii a
stromovou topologi, jenž jsou speciálním případem peer-to-peer topologie. Nejdůle-
žitějším prvkem sítě je koordinátor.
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Jeho povinností je přiřazení unikátní adresy (16 nebo 64 bitů) pro každé zařízení
v sítí, zahájení, ukončení a směrování zpráv skrz celou síť a zvolení unikátního čísla
identifikátoru PAN sítě. V celé síti existuje pouze jeden koordinátor, který bývá
většinou napájen z jiného zdroje než baterie, protože by kvůli zvýšené energetické
náročnosti vyplýtval zdroj ve velmi krátkém čase.
Stromová topologie
Vychází z peer-to-peer topologie. Iniciátor spojení s ostatními zařízení v rádiovém
okolí je koordinátor. Pokud se některé ze zařízení nachází mimo tento rozsah, musí
si zajistit spojení s koordinátorem přes routery v okolí koordinátora sítě, které jsou
schopny směrovat zprávy sítě. Tímto způsobem se zvyšuje dosah působnosti koor-
dinátora celé sítě.
Obr. 1.5: Topologie strom
Topologie Mesh
Posledním druhem topologie je mesh. Výhodou této sítě je vytváření redundantních
spojů, vedoucích ke koordinátorovi sítě. Pokud jedno ze zařízení přestane z nějakého
důvodu fungovat, síť automaticky na tuto změnu zareaguje a začne posílat zprávu
uzlem, který není vyřazený z činnosti. ZigBee síť využívá tzv. multiskokového smě-
rování, jenž nám zajišťuje doručení zprávy ze vzdáleného konce ke koordinátorovi.
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Obr. 1.6: Topologie mesh
1.4 Fyzická vrstva
Pro přístup k fyzickému médiu je použita metoda CSMA/CA (Carrier Sense Mul-
tiple Access with Collision Avoidance and optional time slotting). Můžeme si tedy
volit, zda-li metoda bude využívat časové úseky (time slots) nebo ne. Signál je mo-
dulován metodou O-PSK (Offset Quadrature Phase Shift Keying) nebo BPSK (Bi-
nary Phase Shift Keying) a přenáší se pomocí rozprostírání spektra –DSSS (Direct
Sequence Spread Spectrum).
U metody CSMA/CA musí koncový uzel naslouchat na médiu (v tomto případě
je přenosovým médiem vzduch), zda-li někdo jiný nevysílá. Pokud není detekován
přenos, začne vysílání dat. V opačném případě vyčká náhodně vygenerovanou čekací
dobu před opakováním vysílání dat. Náhodná je z toho důvodu, aby se snižovala
pravděpodobnost kolize.
Detekce energie na kanále
Pokud chce zařízení zahájit přenos, musí detekovat právě probíhající přenosy na
médiu, jinak by došlo ke kolizi. Nesnaží se však zjistit, jaký je signál, tudíž se může
jednat i o jiné vysílání než-li ze ZigBee sítě. Zařízení zajímá pouze o výskyt signálu na
daném kanále po dobu osmi symbolových period. Standard IEEE802.15.4 povoluje
rozdíl 10 dB mezi naměřenou hodnotou a skutečnou hodnotou, jenž je vysílána.
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Indikátor kvality linky (LQI)
Je měřená pro každý paket zvlášť v minimálně osmi úrovních kvality. Výsledek
měření je posléze předán vyšším vrstvám ke zpracování a ty se podle přijatého
parametru rozhodnou např. u síťové (NWK) vrstvy kudy bude paket směrován.
Obecně platí, že čím větší je indikátor kvality linky, tím máme větší šanci na úspěšné
doručení zprávy bez chyb. Měření se provádí pomocí detekce energie na kanále nebo
pomocí odstupu od šumu SNR (Signal to Noise Ratio).
Detekce volného kanálu
Detekce volného kanálu CCA (Clear Channel Assesment) je vyvolána na požadavek
vyšší MAC vrstvy. CCA je rovněž součástí managementu fyzické vrstvy (PLME-
SAP).
Fyzická vrstva provede CCA jednou ze tří dostupných módů:
1. Detekce energie nad prahovou úroveň – pokud fyzická vrstva zjistí, že na-
měřená hodnota je mimo povolený dosah, nahlásí vyšší vrstvě, že medium je
obsazené.
2. Detekce nosné vlny – V tomto případě fyzickou vrstvu nezajímá, zda-li je
naměřená hodnota vyšší nebo nižší než stanovená mez. Pokud detekuje nějaký
signál, je kanál označen jako obsazený.
3. Detekce nosné vlny s energií vyšší než prahová úroveň – umožňuje jemnější
řízení požadavku MAC vrstvy. Můžeme si vybrat z logické kombinace obou
předchozích metod.
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Služby fyzické vrstvy
Data získané z fyzické vrstvy se musí nějakým mechanismem dostat k vyšším vrst-
vám. Pro tento účel byly vytvořené přístupové body SAP (Service Access Point),
které jsou prostředníkem v předávání od nižších vrstev k vyšším a naopak. Rozlišu-
jeme 2 roviny: datovou a management. Datová rovina má na starosti sběr a odesílání
dat. Rovina managementu poskytuje prostředky k řízení toku dat mezi jednotlivými
vrstvami.
Obr. 1.7: Přístupové body mezi vrstvami
Primitiva služeb (service primitives)
Tyto služby nám zajišťují přenos informací mezi sousedními vrstvami prostřednic-
tvím již zmíněných přístupových bodu SAP.
Rozlišujeme 4 základní služby:
• Požadavek (request)
• Indikace (indication)
• Odpověď (response)
• Potvrzení (confirmation)
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Obecná struktura dle literatury [2] pak vypadá takto :
Obr. 1.8: Příklad komunikace mezi jednotlivými vrstvami pomocí primitiv
Management fyzické vrstvy (PLME)
Hlavním úkolem této roviny je nastavování a správa komunikace mezi linkovou a
fyzickou vrstvou. Díky PLME můžeme na konkrétním zařízení pracovat s primiti-
vami. Velmi důležitou součástí PLME je také PIB (PAN Information Base), jenž
nám umožňuje nastavování a získávání dat z fyzické vrstvy.
Parametry PIB [4]
• phyCurrentChannel
• phyChannelsSupported
• phyTransmitPower
• phyCCAMode
• phyCurrentPage
• phyMaxFrameDuration
• phySHRDuration
• phySymbolsPerOctet
Primitiva PLME
• PLME-GET – Získání dat z PIB
• PLME-SET – Nastavení parametru v PIB
• PLME-SET-TRX-STATE – ovládání rádiové části zařízení
• PLME-ED – měření kanálu pomocí detekce energie
• PLME-CCA – měření kanálu pomocí jedné z 3 metod CCA
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1.5 Mac vrstva
Rozlišujeme 4 druhy rámců MPDU (Mac Protocol Data Unit):
• Beacon – synchronizace zařízení při módu beacon enable, ve kterém jsou
klientská zařízení uvedena do stavu nízké spotřeby
• Data – rámec využívaný pro všechny typy přenosu dat
• Acknowledgement – je vysílán ihned po přenosu paketu a využívá se pro
přenos potvrzovací informace
• MAC Command –příkazový rámec, jenž má význam v managementu ZigBee
sítě.
MAC vrstva, obdobně jako fyzická využívá primitiva služeb, které poskytují vzájem-
nou výměnu dat mezi vyššími vrstvami. Management primitiv je zajišťován pomocí
MLME-SAP (MAC management service access point) a MCPS-SAP (MAC common
part sublayer service access point). V textu níže je uveden výčet a funkce jednotli-
vých primitiv na této vrstvě.
Primitiva MLME
• MLME-SAP-GET – Získání dat MAC PAN
• MLME-SAP-SET – Nastavení parametru MAC PAN
• MLME-SAP-RESET – Nastavení parametru MAC PAN
• MLME-SAP-RX-ENABLE – Vypínání, zapínání rádiové části zařízení
• MLME-SAP-SCAN – Skenování kanálů
• MLME-SAP-ASSOCIATE – Nastavení asociace koordinátora
• MLME-SAP-DISASSOCIATE – Zrušení asociace koordinátora
• MLME-SAP-GTS – Nastavení garantovaných time slotů (GTS)
• MLME-SAP-ORPHAN – Správa orphan
• MLME-SAP-SYNC – Synchronizace s koordinátorem
• MLME-SAP-SYNC-LOSS – Indikace ztráty synchronizace s koordináto-
rem
• MLME-SAP-POOL – Nepřímý transfer v síti bez beacon rámců
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2 TECHNICKÉ VYBAVENÍ
V této sekci lze nalézt stručné informace o použitých zařízení v diplomové práci.
2.1 JTAGICE mkII
Je nástroj firmy ATMEL, který umožňuje programátorovi ladění programu za běhu
na všech AVR 8bitových RISC mikrokontrolérech s IEEE1149.1 JTAG nebo Debu-
gWire rozhraním. Novější přípravek v kompaktnější verzi se jmenuje JTAGICE3.
Obr. 2.1: JTAGICE mkII [6]
Stručné shrnutí funkcí toho zařízení[6]:
• Plně kompatibilní s AVR studiem
• Emulace všech analogových a digitálních funkcí
• Plná podpora JTAG programování
• USB 1.1 nebo RS–232 rozhraní pro propojení do PC
• Plná podpora assembleru a vyšších programovacích jazyků
• Operace v reálném čase
• Adaptér pro přímé propojení s STK500
• Upgrade firmware pomocí AVR studia
• Rozsah napětí 1,8V – 5,5V
• Napájecí napětí 9V – 12V nebo z USB portu
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2.2 ATmega1281
Mikrokontrolér ATmega128, jež bude použit pro účely této práce obsahuje 128 kB
Flash pamětí, 8kB SRAM pamětí, 4kB EEPROM pamětí, 32 8bitových registrů,
54 GPIO (General Purpose Input Output) pinů, 6 PWM 16-bit čítačů, 2 USART
porty a 8 A/D převodníků. Tento výkonný mikrokontrolér dokáže vykonat milion
instrukcí za sekundu (MIPS) s velmi nízkou spotřebou.
Obr. 2.2: Mikrokontroler ATmega1281 [16]
Vlastnosti ATmega1281 [7]:
• 8-bit architektura RISC
• Rozsah Flash paměti od 4kB do 256 kB
• 10-bit A/D převodníky
• Hardwarová násobička 8x8
• Integrovaná paměť EEPROM
• Vnitřní RC oscilátor
• Výkonnost 1 MIPS/MHz
• Sériové rozhranní USART, SPI a I2C(TWI)
• 8-bit nebo 16-bit časovače a funkce Watchdog
• JTAG rozhraní pro programování
• Rozšířený napěťový rozsah
• Počet pinů 28-100
• Pouzdra typu DIP, TQFP a MLF
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2.3 Iris XM2110
Tyto moduly disponují mikrokontrolérem ATmega1281, rozšířující 51-pinový konek-
tor podporuje analogové vstupy, digitální vstupy/výstupy, sběrnici I2C, rozhraní SPI
a UART. Pro nahrávání je nutné použít základnovou desku MIB520.
Obr. 2.3: Modul Iris [8]
Procesor Poznámka
Flash paměť 128 kB
RAM paměť 8 kB
EEPROM 4 kB
Sériová komunikace UART 0–3V
AD převodník 10 bit 8 kanálů, vst. napětí 0–3V
Rádiová část
Frekvenční pásmo 2405 – 2480 MHz S krokem 1 MHz
Přenosová rychlost 250 kb/s
Vysílací výkon 3 dBm
Venkovní dosah > 300 m čtvrtvlnná dipólová anténa
Vnitřní dosah > 50 m čtvrtvlnná dipólová anténa
Elektromechanické vlastnosti
Baterie 2 x AA
Externí zdroj 2,7V–3,3V Molex konektor
Uživatelské rozhraní 3 LED diody Červená, zelená a žlutá
Tab. 2.1: Technické parametry modulu Iris [8]
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2.4 Základnová deska MIB520
Díky této desce lze jednoduchým způsobem programovat moduly Iris, které se připojí
na základnovou desku pomocí 51 pinového konektoru. Pokud však modul napájíme
pomocí této základnové desky a máme v modulu Iris zapojené baterie, hrozí nebez-
pečí zničení připojeného modulu. Tato deska obsahuje 3 LED diody, 10-ti pinový
kontektor pro programátor JTAGICE mkII a USB rozhraní s maximální rychlostí
57,6 kBd pro komunikaci s PC.
Obr. 2.4: Základnová stanice MIB520 [9]
Obr. 2.5: Základnová stanice MIB520 s modulem Iris [9]
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2.5 Daintree 2400E Sensor Network Adapter
Díky tomuto užitečnému nástroji lze jednoduchým způsobem monitorovat rádiové
okolí, vyhledávat zařízení ZigBee a provádět analýzu jednotlivých rámců, které po-
užívají standard 802.15.4 na fyzické vrstvě. Lze jej připojit k počítači pomocí USB
rozhraní, v tom případě můžeme monitorovat pouze rádiové okolí nacházející se
v těsné blízkosti. V případě, že potřebujeme monitorovat rozsáhlejší ZigBee síť, mů-
žeme analyzátor zapojit do IP sítě pomocí konektoru RJ45 a snímat data vzdáleně.
Takto lze připojit více analyzátorů a sbírat data z různých míst. Dodaná aplikace
si data uchovává a zařízení mezi sebou umí synchronizovat.
Obr. 2.6: Síťový analyzátor 2400E [10]
Parametr Poznámka
Časové značky paketů Přenost 100 µ𝑠, v rozsáhlejší síti 1ms
LQI (Link Quality Indicator) Kvalita linky zachycená analyzátorem
FCS (Frame Check Sequence) Údaj zobrazen v dodané aplikaci
Fyzická/Mac vrstva Norma IEEE 802.15.4, pouze pásmo 2,4GHz
LED diody Napájení, rádiová aktivita, status analyzátoru
Provozní teplota 5 – 45 ∘C
Rozhraní MiniUSB, typ B, 8–12V DC, 400mA
Ethernet RJ45 8–12V DC, 400mA
Tab. 2.2: Specifikace analyzátoru Daintree 2400E
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3 BITCLOUD FIRMY ATMEL
Firma nabízí svým zákazníkům do zakoupených zařízení implementaci standardu
ZigBee PRO. Ovládání síťového uzlu probíhá za pomocí aplikační vrstvy APS a
objektů Zigbee (ZDO).
Obr. 3.1: Architektura Bitcloudu
• APL – Aplikačnní objekty definované uživatelem
• ZDO, APS, NWK a MAC jádro Bitcloudu - implementace ZigBee PRO
• BSP (Board Support Package) – ovládání senzorů, tlačítek atd.
• HAL (Hardware abstraction layer) – sada nízkoúrovňových ovladačů
ovládající mikrokontrolér.
• Task manager – plánuje úlohy dle priorit
• Power manager – definuje šetřící módy u jednotlivých uzlů, je zodpovědný
za vypínání a zapínání uzlů v síti
• Config manager – nastavuje parametry uzlu. Data se ukládají do EEPROM
mikrokontroléru, takže i po vypnutí a zapnutí jsou k dispozici.
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Bitcloud využívá primitiva služeb, které byly popsány v kap. 1.4. K těmto službám
se přistupuje v BitCloudu za pomocí ZDO. Dokumentace pro vývojáře aplikací
BitCloudu [5] popisuje příklad využití funkcí se zpětným potvrzováním (request,
confirm, indication).
Příklad:Voláme funkci ZDO_StartNetworkReq(&networkParams), která žádá vrstvu
ZDO o zahájení sítě. Argument networkParams této funkci je definován v hlavičko-
vém souboru zdo.h jako ZDO_StartNetworkReq_t se strukturou:
typedef struct
{
ZDO_StartNetworkConf_t confParams;
oid (*ZDO_StartNetworkConf)(ZDO_StartNetworkConf_t *conf)
ZDO_StartNetworkReq_t;
}
První řádek struktury zjistí aktuální hodnotu nastavení parametrů sítě. Druhý řádek
je aktuální ukazatel funkce. Požadavek ZDO_StartNetworkReq(&networkParams)
je svázán s námi nadefinovanou funkcí s následující strukturou:
static void ZDO_StartNetworkConf(ZDO_StartNetworkConf_t *
confirmInfo)
{
}
Požadavek tak předchází přiřazení k ukazateli dle následujícího řádku:
networkParams.ZDO_StartNetworkConf = ZDO_StartNetworkConf;
3.1 Nastavení vysílacího kanálu a typu modulace
Kanál se nastavuje pomocí pomocí příkazu CS_CHANNEL_MASK v souboru con-
figuration.h. Lze nastavit celkem 32 bitů, z čehož 5 bitů s nejvyšší váhou musí být
nastaveno na hodnotu 0. Zbytek platných bitů lze nastavit na hodnotu 0 nebo 1.
Pokud má být kanál funkční, musíme jej nastavit na hodnotu 1. Programy zkompi-
lované v jazyce C pracují s hexadecimálními čísly, proto je nutné zadat číslo v tomto
formátu.
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Př.: Nastavení vysílacího kanálu č. 17
Uveďme si příklad pro výběr kanálu č. 17. První řádek textu označuje nastavení
hodnoty 17. bitu na hodnotu 1. Tento bit odpovídá decimální hodnotě 27. Tuto
hodnotu posléze převedeme do hexadecimální soustavy.
031 030 029 028 027 026 025 024 023 022 021 020 019 018 117 016 015 014 013 012 011 010 09
08 07 06 05 04 03 02 01 00 = 0x20000𝐻𝐸𝑋
Pro vysílání na 17. kanálu pak napíšeme do hlavičkového souboru tento příkaz:
CS_CHANNEL_MASK 0x20000
Parametr Channel page definuje schéma modulace, která bude použita. U pásma
2,4 GHz není potřeba tento parametr nastavovat, protože bude automaticky nasta-
ven na nulu.
Channel Page Frekvence Kanál Schéma modulace Rychlost [kb/s]
0
868 MHz 0 BPSK 20
915 MHz 1 – 10 BPSK 40
2,4 GHz 11 – 26 O-QPSK 250
2
868 MHz 0 O-QPSK 100
915 MHz 1 – 10 O-QPSK 250
5 780 MHz 0 – 3 O-QPSK 250
Tab. 3.1: Nastavení parametru Channel page
Změna vysílacího výkonu uzlu je definována opět v hlavičkovém souboru configu-
ration.h. Pro nastavení výstupní síly signálu na 3 dBm vložíme do hlavičkového
souboru řádek uvedený níže.
#define CS_RF_TX_POWER 3
Nastavení spacího režimu
Parametr rxOnWhenIdle – musí být nastaven na hodnotu true u koordinátora a
routeru, u spících zařízeních musí být nastaven na hodnotu false. K umožnění ne-
přímého detekování rámců. Kód níže popisuje konfiguraci koncového zařízení v síti.
Ukázka kódu pro nastavení koncového zařízení
DeviceType_t deviceType = DEVICE_TYPE_END_DEVICE;
bool rxOnWhenIdle = false;
CS_WriteParameter(CS_DEVICE_TYPE_ID, &deviceType);
CS_WriteParameter(CS_RX_ON_WHEN_IDLE_ID, &rxOnWhenIdle);
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Nastavení typu zařízení
Tento důležitý parametr nám určuje, jakou roli bude mít v síti. Lze jej nastavit dvo-
jím způsobem. Buďto slovně nebo pomocí hexadecimální hodnoty. Pro přehlednost
kódu je však vhodnější slovní varianta. Koordinátora, Router a Koncové zařízení
nastavujeme tímto způsobem :
• Koordinátor – DEVICE_TYPE_COORDINATOR nebo 0x00
• Router – DEVICE_TYPE_ROUTER nebo 0x01
• Koncové zařízení – DEVICE_TYPE_END_DEVICE nebo 0x02
Ukázka kódu pro nastavení typu zařízení
#define CS_DEVICE_TYPE DEVICE_TYPE_COORDINATOR
#define CS_DEVICE_TYPE DEVICE_TYPE_ROUTER
#define CS_DEVICE_TYPE DEVICE_TYPE_END_DEVICE
nebo
#define CS_DEVICE_TYPE DEVICE_TYPE 0x00
#define CS_DEVICE_TYPE DEVICE_TYPE 0x01
#define CS_DEVICE_TYPE DEVICE_TYPE 0x02
3.2 Adresace uzlu v síti
Adresace uzlu v síti může být buď statická nebo dynamická. V případě, že chceme na-
stavit adresu staticky, musí být u zařízení nejprve nastavená proměnná typu boolean
na hodnotu true u parametru CS_NWK_UNIQUE_ADDR, jinak mu bude přiřa-
zena adresa dynamicky. Samotné nastavení proběhne definováním CS_NWK_ADDR
na zvolenou hodnotu. U koordinátora, který je hlavním prvkem sítě volíme tuto hod-
notu 0x0000.
Pokud chceme pro adresaci použít dlouhou 64-bitovou adresu taktéž nazýva-
nou IEEE nebo MAC, je potřeba nastavit UID (Unique Identifier) pomocí příkazu
CS_UID. V případě, že je UID nastavený na hodnotu 0, pak se pokusí BitCloud
načíst adresu ze zařízení při zapnutí. Ne všechna zařízení toto načítání podporují,
proto je vhodné toto uvážit před vytvářením samotného kódu.
Ukázka kódu pro nastavení síťových parametrů
#define CS_NWK_UNIQUE_ADDR true
#define CS_NWK_ADDR 0x0001
#define CS_UID 0xaaa1
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3.3 Aktivní a spací režim v koncových zařízeních
Pro uvedení koncového zařízení do spacího módu zašle aplikace funkci ZDO_SleepReq_t
do BitCloud stacku, kde t určuje typ argumentu. Stack posléze zašle potvrzení o
přijetí této instrukce ZDO_SleepConf() a další zprávu o statusu koncového zaří-
zení ZDO_SUCCESS_STATUS. Teprve pak koncové zařízení přejde do spacího re-
žimu. Pokud zařízení později přejde opět do aktivního režimu, pošle aplikaci funkci
ZDO_WakeUpInd().
Obr. 3.2: Spací režim
U koncového zařízení je důležitý parametr End_Device_sleep_period. Díky tomuto
parametru FFD ví, že je koncové zařízení stále aktivní. Tento parametr však lze i
nastavit na routeru a v tom případě by měla být hodnota zvolena tak, aby byla větší
než všechny ostatní v síti.
3.4 Aplikační profily
Spoluexistence zařízení od různých výrobců je v ZigBee sítích nevyhnutelná, proto
bylo nutné nějakým způsobem sjednotit na aplikační vrstvě. K tomuto účelu slouží
aplikační profily. Definují, jakým způsobem se budou chovat zařízení se stejným
aplikačním profilem. Každý profil je identifikován 16-ti bitovým číslem. V současné
době existuje celkem 10 různých aplikačních profilů[14] :
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• Zigbee Building Automation
• Zigbee Remote Control
• Zigbee Smart Energy
• Zigbee Health Care
• Zigbee Home Automation
• Zigbee Input Device
• Zigbee Light Link
• Zigbee Retail Service
• Zigbee Telecom Services
• Zigbee Network Devices
Výše uvedené profily lze také označit jako veřejné, existují však i profily privátní,
jež si vývojáři upravují dle svých potřeb.
3.5 Cluster
Obsahuje množinu atributů a příkazů a je identifikován 16-ti bitovým číslem, dává
smysl pouze až v kombinaci s aplikačním profilem. Atributem může být u tepelného
senzoru např. teplota a příkazem zaslání upozornění v případě, že je teplota překro-
čena nad určitou mez. Kdybychom neznali aplikační profil, byla by tato informace
k ničemu, protože bychom nevěděli zda-li se jedná o teplotu v místnosti, venku nebo
teplotu kapaliny v nádrži.
3.6 Endpoint
Každé zařízení v ZigBee síti může může být aktivní v jedné a více aplikacích, běží-
cích v dané síti. Pro identifikaci aplikace slouží tzv. endpoint, jež definuje koncovou
adresu aplikace. Díky tomuto číslu je možné běžící aplikace mezi sebou logicky páro-
vat. Maximum aplikací, běžících na jednom uzlu je 240. Pokud nastavíme u zařízení
endpoint 0, nebude nám aplikace fungovat, jelikož je toto číslo vyhrazeno pro ZDO.
Nastavení na hodnotu 0xff (255𝐻𝐸𝑋) způsobí, že adresujeme všechny dostupné zaří-
zení ve stejném aplikačním profilu, vysílajícím na stejném kanále. Pokud je připojení
na koordinátora úspěšné, pak si koordinátor uchovává párovací tabulku, která určuje,
jaký endpoint a cluster používáme.
3.7 Simple descriptor
Jednoduše řečeno simple descriptor určuje stručný popis aplikace, která běží na da-
ném uzlu. Simple deskriptor lze od zařízení získat použitím žádosti Simple_Desc_req [1].
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Struktura simple deskriptoru může obsahovat tyto parametry[14]:
Název Velikost
Endpoint 8
Application Profile Identifier 16
Application Device Identifier 16
Application Device Version 4
Reserved 4
Application Input Cluster Count 8
Application Input Cluster List 16 * i (i je počet vstupních clusterů)
Application Output Cluster Count 8
Application Output Cluster List 16 * o (o je počet výstupních clusterů)
Tab. 3.2: Struktura simple descriptor
Ukázka kódu pro nastavení simple deskriptoru
static SimpleDescriptor_t dataEndpointDescriptor =
{
.endpoint = APP_DATA_SRC_ENDPOINT,
.AppProfileId = APP_PROFILE_ID,
.AppDeviceId = 1,
.AppDeviceVersion = 1,
};
Díky deskriptorům lze logicky spojovat zařízení mezi sebou v ZigBee sítích.
Vzniká tzv. párovací tabulka (Binding table), která je udržována na ZigBee koo-
ridnátorovi. Díky simple deskriptorům si můžeme definovat vlastní rámce. Např.
v kódu uvedeném níže máme definován rámec aplikačního rámce.
static APS_DataReq_t apsDataReq = {
.dstAddress = DEST_ADDR,
.asduLength = sizeof(appData.payload),
.dstAddrMode = APS_SHORT_ADDRESS,
.dstEndpoint = APP_DATA_DST_ENDPOINT,
.profileId = APP_PROFILE_ID,
.clusterId = APP_CLUSTER_ID,
.srcEndpoint = APP_DATA_SRC_ENDPOINT,
.radius = 0,
.asdu = (uint8_t*) &appData.payload,
.APS_DataConf = DataConf,
};
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4 PRVNÍ VERZE PROGRAMU BEECON
Tento program zjednodušuje konfiguraci sítě pro uživatele začínajícího se sítěmi
ZigBee. BitCloud stack poskytuje několik ukázkových aplikací, které demonstrují
programování v jazyce C pro různé moduly vyráběné firmou Atmel. Nejdůležitějším
souborem pro konfiguraci parametrů je hlavičkový soubor configuration.h. V textu,
uvedeném níže je vidět část kódu z ukázkové aplikace ThroughputTest pro kterou
byl vyvíjen program BeeCon.
// 32-bit mask of channels to be scanned before network is started. Channels that
// should be used are marked with logical 1 at corresponding bit location.
// Valid channel numbers for 2.4 GHz band are 0x0b - 0x1a
// Valid channel numbers for 900 MHz band are 0x00 - 0x0a
// For small amount of enabled channels it is more convinient to specify list
// of channels in the form of ’(1ul « 0x0b)
#define CS_CHANNEL_MASK (1L«0x0f)
// Extended PAN ID of the network to start or to join to.
#define CS_EXT_PANID 0xAAAAAAAAAAAAAAAALL
// 64-bit Unique Identifier (UID). If this value is 0 stack will try to read
// hardware UID at startup. Location of hardware UID is platform dependend and it
// it may not be available on all platforms. If later is the case then UID value
// must be provided by user via this parameter.
#define CS_UID 0x0LL
// Maximum number of children that a given device (Coordinator or Router) may have.
#define CS_MAX_CHILDREN_AMOUNT 2
// Maximum number of routers among the children of the device.
#define CS_MAX_CHILDREN_ROUTER_AMOUNT 2
// Maximum amount of records in the Neighbor Table.
#define CS_NEIB_TABLE_SIZE 3
// Network depht limits amount of hops that packet may travel in the network.
// Actual maximum number of hops is network depth multiplied by 2.
#define CS_MAX_NETWORK_DEPTH 2
// Transmit power must be in the range from -17 to 3 dBm for AT86RF231, AT86RF230
// and AT86RF230B. For AT86RF212 transmit power must be in the range from -11 to
11 dBm.
#define CS_RF_TX_POWER 3
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Na první pohled se zde nachází mnoho parametrů, jenž mohou být nejednoznačné a ma-
toucí pro začínajícího uživatele. IEEE adresa uzlu sítě je nastavována příkazem CS_UID.
Toto lze však možno vyčíst díky komentářům vyskytujícím se rovněž v textu, nicméně na-
stavení jiných parametrů jako je např. číslo kanálu pomocí příkazu CS_CHANNEL_MASK
již tak snadné není a navíc se řídí určitými pravidly. Tyto nesnáze vyvíjený program od-
straňuje. První verze je na obr. 4.1.
Obr. 4.1: Úvodní okno programu BeeCon
Program je zřetelně uživatelsky přívětivější alternativa oproti původnímu ručnímu na-
stavování parametrů v hlavičkovém souboru configuration.h. Obsahuje všechny dostupné
parametry aplikace ThroughputTest. Tyto parametry si můžeme dle potřeby uložit do
XML souboru a při příštím spuštění opět načíst. Tlačítko generuj vytváří nový hlavič-
kový soubor, jenž slouží ke kompilaci uživatelem definované ZigBee sítě. Na další straně
je zobrazen kompletní cyklus od vygenerování, až po nahrání do zařízení.
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Obr. 4.2: Nahrávání programů do vývojového kitu
V první verzi byl programem BeeCon vygenerován hlavičkový soubor configuration.h,
který bylo potřeba dalším způsobem zpracovat, aby se dostal do vývojového kitu Raven.
Proces kompilace celého programu byl značně komplikovanější a bylo nutno použít pro
sestavení prostředí IAR Embeeded Workbench nebo AVR Studio. V tomto případě byl
použit IAR Embeeded workbench, jelikož připravené ukázkové aplikace obsahují hotové
projekty právě z tohoto programu. Výstupem z programu je pak soubor s příponou .hex,
který ve stejném prostředí lze nahrát přes nástroj JTAGICE mkII přímo do flash paměti
EEPROM vývojového kitu Raven.
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5 FINÁLNÍ VERZE PROGRAMU BEECON
Oproti první verzi se zde nachází mnoho zlepšení, hlavně v podobě osamostatnění závislosti
na programech dodávaných výrobcem. Nahrávání a ukládání dat z XML souboru bylo
zrušeno, jelikož program vytváří samostatné soubory, které lze v případě potřeby kdykoliv
upravit a ihned po spuštění jsou předdefinované základní parametry sítě, jež umožňují
vytvoření hlavního konfiguračního souboru configuration.h. Z nich lze vytvořit hex soubor
a nahrát přímo do flash paměti kontroléru. V minulé verzi byly použity pro demonstraci
moduly RZ Raven, hardware je však naprosto nezávislý na Bitcloudu. Pro finální verzi byly
použity moduly Iris, ke kterým lze připojit laboratorní desku MDA100 s fotorezistorem a
termorezistorem.
Obr. 5.1: Nahrávání programů do vývojového kitu finální verze
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5.1 Qt SDK (Software Development KIT)
Je multiplatformní prostředí využívající knihovnu Qt, která pochází z programovacího
jazyku C++, nicméně existuje i pro jiné programovací jazyky např. Java, Perl, Ruby a
Python.
Historie vzniku tohoto prostředí začíná v roce 1999, kdy byla vydána první verze od
společnosti Trolltech. V roce 2008 vývojové prostředí zakoupila firma Nokia, která však
v březnu roku 2011 prodala část práv firmě Digia1, jež momentálně řeší komerční použití.
Lze tedy vyvíjené programy distribuovat jak komerčně, tak pod GPL (General Public
License) nebo LGPL (GNU Lesser General Public License) licencí.
Díky multiplatformnímu prostředí lze tento nástroj provozovat pod operačním systé-
mem Windows, Linux i Mac. Prostředí přebírá nativní prostředí operačního systému a
všechny programy vzniklé ve vývojovém programu Qt creator vypadají, jako by vznikaly
právě v tomto operačním systému. Výjimkou je operační systém Windows 8, který je však
stále ve vývoji.
Další výhodou Qt SDK je velmi přehledně zpracovaná dokumentace, intuitivní pro-
středí, velké množství ukázkových projektů a přehledně zpracovaná dokumentace. Lze
vytvářet aplikace pro mobilní i stolní zařízení a nejen tyto (najde uplatnění i v navi-
gačních systémech, televizích, set top boxech, videorekordérech a dokonce i v některých
domácích spotřebičích). Díky těmto výhodám a přenositelnosti kódu byl Qt SDK zvolen
mnoha předními firmami pro vývoj jejich firemních aplikací a také pro vývoj programu
BeeCon.
Pro vytváření diplomové práce byl použit Qt creator a Qt Designer. V Qt creatoru
vznikl zdrojový kód, který je vykonáván po stisku tlačítek. Dále je umožněno načítání
hodnot z jednotlivých textových polí programu BeeCon a ošetření vstupů od uživatele
např. nemožností výběru špatného kanálu pro dané frekvenční pásmo. V Qt Designeru
vznikl grafický návrh uživatelského rozhraní.
Stručný přehled firem využívajících Qt SDK [15]:
• Asus
• AMD
• Canon
• Google
• Saab
• Samsung
• Sony
• Skype
• Volkswagen
• a další . . .
1http://www.digia.com/en/Qt/
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5.2 Fungování programu BeeCon
Program BeeCon spolupracuje s projektem vytvořeným v programu AVR studio. Ten
má nadefinovány všechny proměnné, struktury, funkce, časovače, ovládání v hlavičkových
souborech souborech a souborech jazyka C.
Obr. 5.2: Schéma fungování programu BeeCon
Z obr. 5.2 je patrné schéma fungování programu BeeCon. Slouží v podstatě jako grafická
nástavba projektu BLANK vytvořeném v AVR STUDIU a je nutné se na něj odkazovat
při vytváření hlavičkových souborů parameters.h a configuration.h, jinak nebude správně
fungovat. Význam jednotlivých souborů je uveden níže.
• Configuration.h - Nastavení základních parametrů uzlu
• Parameters.h - Nastavení všech ostatních parametrů, které nejsou obsaženy v con-
figuration.h
• Blank.h - Definování struktury paketu a stavů na aplikační vrstvě
• Boardabstraction.h - Deklarace využívaných funkcí
• Blank.c - Definice struktur časovačů, deskriptorů a funkcí pro zasílání dat
• Boardabstraction.c - Nastavení LED diod, termistoru a fotorezistoru, rozhraní USART
a ADC převodníku
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5.3 Grafické rozhraní programu BeeCon
Grafické rozhraní programu BeeCon se výrazně změnilo oproti první verzi. Nyní je k dis-
pozici celkem 5 záložek s různými nastavením.
Obr. 5.3: Grafiké rozhraní programu BeeCon
• Basic parameters - základní nastavení uzlu + možnost zabezpečení komunikace
• Application Layer - nastavení aplikace na uzlu
• Sensors - výběr senzorů, ze kterých se měří, typ zasílání dat na cílový uzel
• Console - nastavení komunikace pro výpis na COM portu
• Programming - vytvoření hlavičkových souborů, kompilace projektu, výběr pro-
gramátoru a nahrání do modulu Iris
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Obr. 5.4: Záložka Application Layer
• Data destination endpoint - nastavení cílového endpointu
• Data source endpoint - nastavení zdrojového endpointu
• Application profile ID - nastavení aplikačního profilu
• Cluster ID - nastavení clusteru
• ASDU size - nastavení velikosti pole datového rámce
• Sensor ID - nastavení čísla senzoru
• Packet count - počet paketů, po kterých přestane uzel vysílat, v případě zaškrtnutí
infinity odesílá uzel neustále
• Packet Interval - inenzita posílání paketů
• Destination address - cílová adresa, na kterou se posílají pakety
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Nejvíce nastavování je prováděno v záložce sensors, ostatní záložky jsou intuitivní, po-
kud máme základní znalosti o ZigBee sítích, proto bude nejvíce pozornosti věnováno této
záložce. Na obr. 5.5 vidíme kompletní nabídku nabídku této záložky.
Obr. 5.5: Záložka sensors
• Alarm value - nastavujeme hodnotu, při které se začínají posílat data ke koordi-
nátorovi sítě, checkbox Periodic znamená, že se data budou zasílat neustále
• Led blink interval - interval blikání LED diod
• Sensors type - nastavení, kterým senzorem chceme měřit, v případě, že zvolíme
checkbox Both, zobrazí se pole report
• Report interval - nastavení, kolik měření se provede a zašle na cílový uzel a poté
se přepne na druhý senzor, checkbox Threshold zpřístupní další nabídku
• Checkbox threshold - V případě zaškrtnutí funguje měření ze senzorů následovně:
Po uběhnutí report intervalu se odešle hodnota ze senzoru, který je aktivní, v případě
překročení horní nebo dolní prahové hodnoty se začínají data posílat neustále. Toto
lze využít v praxi např. při monitorování teploty nebo hladiny kapaliny
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Obr. 5.6: Záložka Application Layer
• Tx buffer size - nastavení vyrovnávací paměti
• USART channel - nastavení kanálu, na kterém se USART nachází
• Baudrate - rychlost přenosu
• Data bits - počet datových bitů
• Stop bits - počet stop bitů
• Parity - parita přenosu
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Obr. 5.7: Záložka Application Layer
• Jtag mkII - nastavení programátoru Jtag mkII
• MIB520 - nastavení programátoru MIB520, je nutné zvolit com port, kterým na-
hráváme
• Generate files - vygenerování hlavičkových souborů parameters.h a configuration.h
• Make - kompilace projektu, vytvoření hex souboru
• Load - nahrání hex souboru do modulu Iris
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5.4 Inicializace Hardware
Moduly Iris využívají senzorickou desku MDA100, na které je napájený fotorezistor a ter-
mistor. Díky těmto senzorům lze měřit orientačně teplotu a osvětlení v místnosti. V tomto
zapojení je nevýhodou možnost mít zapnuté oba senzory najednou. Přivedením napětí
na pin INT1 v registru PORTE5 aktivujeme fotorezistor a utvoříme obvod s ADC pře-
vodníkem mikrokontroléru Atmega1281 na pinu ADC1. Kdybychom však zároveň přivedli
napětí na pin PW0, registru PORTC0, pak bychom přidali do obvodu další prvek a měřené
hodnoty by byly nesmyslné. Pokud chceme měřit z obou senzorů, je nutné vždy odvést
napětí jeden z pinu PW0 nebo INT1, záleží jaký senzor chceme používat. Dále je nutné
nastavit registr DDR (Data Direction Register) na hodnotu 1, abychom označili fyzický
pin jako výstupní.
Obr. 5.8: Schéma zapojení senzorické desky MDA100
Ukázka kódu pro aktivaci/deaktivaci jednotlivých senzorů:
Prˇivedení napeˇtí na termistor
void BSP_MDA100OpenTempSensor()
PORTC‖=(1«PORTC0);
DDRC‖=(1«0);
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Odpojení napeˇtí z termistoru
void BSP_MDA100CloseTempSensor()
PORTC&=(~1«PORTC0);
DDRC‖=(1«0);
Prˇivedení napeˇtí na fotorezistor
void BSP_MDA100OpenFotoSensor()
PORTE‖=(1«PORTE5);
DDRE‖=(1«5);
Odpojení napeˇtí z termistoru na fotorezistoru
void BSP_MDA100CloseFotoSensor()
PORTE&=(~1«PORTE5);
DDRE‖=(1«5);
Zapínání, vypínání LED diod
#include "leds.h"// hlavicˇkový soubor s definicemi LED diod
BSP_OnLed(LED_RED); // vypnutí cˇervené diody na desce Iris
BSP_OffLed(LED_RED); // zapnutí cˇervené diody na desce Iris
Nastavení ADC prˇevodníku a nacˇtení hodnoty
#include <adc.h> // hlavicˇkový soubor s definováním ADC prˇevodníku
static HAL_AdcParams_t adcParamDescriptor ={
.resolution=RESOLUTION_10_BIT,
.sampleRate=ADC_9600SPS,
.voltageReference=AVCC,
.bufferPointer=&adcData,
.selectionsAmount=1,
.callback=adcReadInd,
};
static void adcReadInd(); // funkce pro nacˇtení hodnoty,
vracející obsah vyrovnávací pameˇti, ukazatel na tuto pameˇt’
je adcData.
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5.5 WINAVR
Je sada nástrojů, umožňující vývoj a testování programů, uzpůsobené na mikrokontroléry
AVR, běžící na operačním systému Microsoft Windows. Obsahuje programy i knihovny
potřebné k práci s mikrokontroléry. Po nainstalování do systému se vytvoří cesty k jednot-
livým programům, které i BeeCon využívá. Z této sady se konkrétně se jedná o program
AVR-GCC pro kompilaci kódu a AVRDUDE pro nahrávání hex souboru do mikrokontro-
léru. Pro nahrávání vytvořeného hex souboru je použita knihovna LibUSB-Win32 s USB
ovladači pro programátor JTAGICE mkII.
Obsah sady nástrojů WINAVR [11]
• AVR GNU Binutils 2.19
• AVR GNU Compiler Collection (GCC) 4.3.3
• avr-libc 1.6.7cvs
• AVRDUDE 5.8cvs
• AVR GNU Debugger (GDB) / Insight 6.8
• AVaRICE 2.9
• SimulAVR 0.9cvs
• Splint 3.1.2
• SRecord 1.47
• MFile
• Programmers Notepad 2.0.8.718
• LibUSB 0.1.12.1 and device drivers
• Cygwin DLLs
• Tofrodos 1.6
• Win32 GNU programs and utilities
• Ukázkové šablony pro projekty
• Dokumentace k projektům
• Zdrojový kód k projektům
Sada programů obsažená v kořenovém adresáři instalace WINAVR. Tento adresář je za-
psán v proměnné PATH v prostředí Windows. Díky zapsání do této proměnné je možné
spouštět program přímo z příkazové řádky OS Windows. Použité programy jsou zvýraz-
něny tučným písmem. Níže v textu je uvedeno, kde lze tyto programy nalézt.
<kořenový adresář instalace>\bin
• GNU Binutils
• GCC
• avrdude
• GNU Debugger (GDB)
• Insight
• AVaRICE
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• SimulAVR
• SRecord
• Další DLL knihovny
Knihovnu LibUSB-Win32 nalezneme v adresáři:
<kořenový adresář instalace>\utils\libusb\bin
5.6 AVR-GCC
Je kompilátor pro vytváření hex souborů, uzpůsobený pro RISC mikrokontroléry, včetně
mikrokontroléru ATmega1281. Zkratka GCC (GNU Compiler Collection) označuje sou-
bor kompilátorů pro více programovacích jazyků. Patří sem programovací jazyk C, C++,
Objektivně orientovaný jazyk C, Objektivně orientovaný jazyk C++, Java, Fortran, Ada,
a Go [12].
Pokud chceme zkompilovat vytvořený projekt, musíme se nacházet ve složce s vytvo-
řenou aplikací a spustit kompilační proces pomocí příkazu make. Pro smazání zkompilo-
vaných souborů zadáme příkaz make clean, který cílovou složku vyčistí.
Obr. 5.9: Použití příkazu make
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5.7 AVRDUDE
AVRDUDE (AVR Downloader Uploader) je program, umožňující uživateli nahrávání a
mazání Flash a EEPROM paměti mikrokontroléru ATmega1281. Lze také nastavovat po-
jistky, zvolit různé typy programátorů, se kterým chceme nahrávat, port, na kterém se
programátor nachází a další parametry dostupné v dokumentaci [13]. Ukázku nahrávání
do vývojového kitu pomocí příkazové řádky lze vidět na obr. 5.10.
Nahrávání souboru ThroughputTest.hex pomocí příkazové řádky Windows.
Obr. 5.10: Nahrávání souboru ThroughputTest.hex do vývojového kitu Raven
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5.8 LibUSB-Win32
Je knihovna s ovladači USB portu, které využívá AVRDUDE a AVaRICE je díky ní možné
detekovat programátor JTAGICE mkII. AVR studio dodávané firmou ATMEL si instaluje
vlastní ovladače (Jungo drivers) pro programátor JTAGICE mkII, nicméně spoluexistence
obou ovladačů na jednom počítači není možná. Lze používat buďto ovladače Jungo s AVR
studiem nebo ovladače LibUSB-Win32 společně s aplikací BeeCon. Tento problém u no-
vějšího programátoru JTAGICE 3 není.
5.9 Instalace ovladačů MIB520
Po připojení modulu MIB520 k PC se objeví ve správci zařízení Windows dvě neznámá
zařízení typu MIB520 viz obr. 5.11. S počítačem a modulem lze komunikovat po USB
rozhraní, které je emulováno virtuálním COM portem. Pro zprovoznění této komunikace
je tedy nutné nainstalovat ovladače ve formě FTDI Virtual Com Port driver. Po dokončení
instalace se objeví 2 virtuální COM porty. Tyto se na každém počítači liší, vetšinou však
platí obecné pravidlo, že nižší COM port slouží k programování do připojeného kontroléru
a vyšší ke komunikaci po sběrnici USB, proto se bude při zobrazení zadávat vyšší port.
Jelikož emulujeme COM port, je potom nutné i v aplikaci, kterou chceme s modulem
MIB520 spojit, nastavit parametry, jež jsou vyžadovány pro komunikaci s tímto rozhraním.
Jedná se konkrétně o číslo portu, rychlost komunikace, počet datových bitů, počet stop
bitů, paritu a řízení toku. Nastavení těchto parametrů pro komunikaci s modulem Iris lze
provádět i za pomocí programu BeeCon, nicméně neumožňuje zobrazení výstupu. Vhodnou
aplikací pro spojení a zobrazení dat z modulu Iris je např. Putty.
Obr. 5.11: Potřeba instalace virtuálních COM portů pro MIB520
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5.10 Analýza rádiového okolí
K otestování funkčnosti programu BeeCon, jenž umožňuje nastavování síťových parame-
trů je nutné analyzovat přenášená data. Analyzátor 2400E firmy Daintree Networks tuto
analýzu umožňuje. Na obr. 5.12 lze vidět spojení 2 modulů Iris. První z nich s NWK
adresou 0x0ccc zasílá data směrem ke koordinátorovi sítě na adresu 0x0000. Spojení na
aplikační vrstvě je uskutečněno za použití stejného profilu, clusteru a shodným nastavením
endpointů. Z diagramu lze vyčíst, i směr zasílání dat, v tomto případě zasílá router data
směrem ke kooridnátorovi sítě. Endpoint s číslem 0 označuje ZDO, jak již bylo zmíněno
v kap. 3.6.
Obr. 5.12: Spojení zařízení na analyzátoru
V následujícím obr. 5.13 lze vidět časový interval, se kterým jsou z routeru pakety zasí-
lány. V tomto případě bylo nastaveno v aplikaci BeeCon zasílání každého paketu po 1000
ms. Síťový analyzátor Daintree 2400E pracuje s odchylkou, tudíž naměřená hodnota se
k nastavené hodnotě pouze blíží. Naměřené hodnoty lze vyčíst v položce Time Delta u
paketů s růžovým písmem, které označují pakety související s aplikační vrstvou ZigBee.
Pakety označené černým písmem označují potvrzování paketů na aplikační vrstvě.
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Obr. 5.13: Analýza vyslaných paketů
Podrobnější analýzou paketu na aplikační vrstvě zjistíme, že v poli Payload se nachází
síťová adresa, ze kterého paket pochází, viz obr. 5.14. Tímto způsobem lze analyzovat
správnost obsažených dat v definované struktuře paketu. V podstatě můžeme přenášet
cokoliv, pokud si to předem nadefinujeme. V kódu uvedeném níže se přenáší hodnota
naměřená ADC převodníkem, prahová úroveň, při které se mohou data přenášet a síťová
adresa uzlu. Mikrokontrolér ATmega1281 má k dispozici 10-ti bitový ADC převodník,
nicméně pole paketu je rozděleno po 8 bitech, proto je nutné zapisovat data do dvou
polí paketu. První řádek zapíše díky bitovému posuvu nejméně významné bity a druhý
díky binární masce zbylých 8 bitů. Stejným způsobem je postupováno v případě zapsání
síťové adresy, která je 16-ti bitová a prahové úrovně. Prahová úroveň však teoreticky není
ničím omezená, nicméně ve skutečnosti je omezená reálně měřenými daty z fotorezistoru
a termistoru.
Ukázka kódu pro nastavení datového pole
appData.payload[0]=(adcValue»8);
appData.payload[1]=(adcValue & 0xFF);
appData.payload[2]=(DATA_TRESSHOLD»8);
appData.payload[3]=(DATA_TRESSHOLD & 0xFF);
appData.payload[4]=(CS_NWK_ADDR»8);
appData.payload[5]=(CS_NWK_ADDR & 0xFF);
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Obr. 5.14: Analýza dat v paketu na aplikační vrstvě
Z analýzy paketu bylo potvrzeno, že v nejméně významných dvou bajtech je přenášená
síťová adresa, ve třetím a čtvrtém bajtu je přenášena hodnota prahové úrovně a na nej-
více významných bajtech se přenáší hodnota naměřená ADC převodníkem, které byly
definované kódem uvedeným výše.
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6 ZÁVĚR
Cílem diplomové práce bylo prostudování protokolu ZigBee, jeho implementace v podobě
BitCloud stacku od firmy Atmel a navžení aplikace, která bude zjednodušovat konfiguraci
ZigBee sítě.
První část práce se věnuje ZigBee sítím obecně. Popisuje využití této technologie v růz-
ných odvětvích, vytváření různých síťových topologií, typy a role zařízení v ZigBee sítích.
Je stručně popsána úloha fyzické a MAC vrstvy a jejich primitiva, která se využívají při
vývoji aplikací.
V druhé části je popisován BitCloud stack, dodávaný firmou ATMEL pro svá zaří-
zení. Definuje síťovou a aplikační vrstvu a přejímá fyzickou a linkovou vrstvu standardu
IEEE 802.11.4. Jsou popsány základy programování v tomto prostředí a praktické ukázky
nastavení jednotlivých parametrů sítě. Tato část také obsahuje část databáze příkazů a
dostupných funkcí, jež jsou dostupná v dokumentaci [5].
Poslední část obsahuje návrh vlastní aplikace, která zjednodušuje konfiguraci uživa-
tele, začínajícího s WSN sítěmi. První verze návrhu byla optimalizována pro program
ThroughputTest dodaný firmou Atmel, pro koordinátora ZigBee sítě. Tato aplikace pouze
vytvářela hlavičkový soubor configuration.h, který bylo nutné zkompilovat a nahrát za
pomocí vývojového prostředí IAR Embeeded workbench nebo AVR Studia. Finální verze
již není závislá na na těchto dodávaných programech a provádí vše samostatně díky sadě
nástrojů WINAVR, kompiluje pomocí AVR-GCC a nahrává díky programu AVRDUDE.
Jsou ošetřeny vstupy od uživatele, tudíž není možné zadat hodnoty z nesprávného
rozsahu. U zadávání čísla kanálu nemusí uživatel pracně přepočítávat hodnotu bitu a
posléze ji převádět opět na hexadecimální číslo, se kterým Bitcloud pracuje.
V aplikaci lze také vybírat ze 2 senzorů, které jsou připojeny na desku Iris. Hodnoty
ze senzorů lze pomocí ADC převodníku orientačně zobrazit přes COM port sloužící ke
komunikaci po USB rozhraní nebo pomocí analyzátoru Daintree 2400E. Aplikace umož-
ňuje zasílání dat na uzel koordinátora pomocí prahové úrovně, periodicky, nastavování
parametrů pro aplikační vrstvu, nastavení parametrů pro komunikaci s COM portem a
síťové parametry a výběr programátoru, kterým chceme nahrávat do modulů Iris. Tímto
bylo zadání diplomové práce splněno.
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SEZNAM SYMBOLŮ, VELIČIN A ZKRATEK
AES Advanced Encryption Standard
APS Application Sublayer
BPSK Binary Phase Shift Keying
CCA Clear Channel Assesment
CSMA/CA Carrier Sense Multiple Access with Collision Avoidance
DDR Data Direction Register
DSSS Direct Sequence Spread Spectrum
FFD Full Function Device
FCS Frame Check Sequence
GCC GNU Compiler Collection
GPL General Public License
O-QPSK Offset Quadrature Phase Shift Keying
IEEE Institute of Electrical and Electronics Engineers
ISM Industrial, Scientific and Medical
LGPL GNU Lesser General Public License
LQI Link Quality Indicator
PAN Personal Area Network
PIB PAN Information Base
RFD Reduced Function Device
SAP Service Access Point
SDK Software Development Kit
SNR Signal to Noise Ratio
WSN Wireless Sensor Networks
ZDO ZigBee Device Object
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A INSTALACE OVLADAČŮ
V této příloze lze nalézt obrazový popis instalace ovladačů v prostředí Windows 7.
A.1 Instalace LibUSB-Win32
Obr. A.1: Úvodní obrazovka instalace
Obr. A.2: Výběr JTAGICE mkII
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Obr. A.3: Informace o připojeném zařízení
Obr. A.4: Dokončení instalace
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Obr. A.5: Kontrola ovladačů ve správci zařízení Windows
A.2 Instalace virtuálních COM portů pro MIB520
Obr. A.6: Instalace ovladačů MIB520
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Obr. A.7: Nainstalování ovladače
Obr. A.8: Kontrola virtuálních COM portů ve správci zařízení Windows
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B OBSAH PŘILOŽENÉHO CD
Na přiloženém CD se nachází text diplomové práce ve formátu PDF, zdrojové kódy pro
vývojovou aplikaci AVR STUDIO firmy ATMEL, Bitcloud pro moduly IRIS, zdrojový kód
programu BeeCon pro vývojovou aplikaci Qt creator, spustitelná verze programu BeeCon,
ovladače nutné k instalaci základnové desky MIB520, WINAVR pro kompilaci souborů
díky AVR-GCC a knihovna LibUSB-Win32 pro programátor JtagIce mkII.
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